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Parametres de sécurité Net2 - Protection des données
et mise en oeuvre d'un mot de passe robuste

Présentation

Au vu des réglementations européennes qui entrent en vigueur en mai
2018, Paxton a fait quelques ajouts a son logiciel phare de contréle d'acces,

Net2, afin de se conformer au droit a I'oubli des utilisateurs.

Une option supplémentaire, Sécurité, a été ajoutée au menu des options

de Net2.

Cette option comporte deux sections qui permettent de mettre en oeuvre
des options de sécurité avancée : la robustesse du mot de passe et les
parametres de déconnexion automatique et de rétention des événements.
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Robustesse du mot de passe et déconnexion automatique

Nous avons mis notre logiciel a jour de fagon a ce qu'il soit conforme a la norme EN 60839-11-1 niveau 1 et 2. En un mot, ceci
ajoute une fonction qui permet d'utiliser des mots de passe plus robustes pour accéder au systeme Net2. Quand cette fonction
est activée en cochant la case « Activer les mots de passe robustes », un minimum de 5 caractéres alphanumériques sera requis

pour les opérateurs du systeme.



Les opérateurs existants dont les mots de passe ne
remplissent pas les conditions minimum devront saisir un
nouveau mot de passe pour leur compte opérateur. Les
mots de passe des opérateurs qui ne répondent pas au
nombre minimum de caractéres requis seront indiqués
lors de la connexion et les opérateurs devront demand-
er a leur administrateur systeme de modifier leur mot de
passe.
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I'. rour pazsword must be updated to a strong paszword,

Fleaze contact pour system administratar ko change your passward.

REMARQUE : le compte d'opération par défaut, « Ingénieur systéme », n'est pas touché par cette regle. Il est donc toujours
possible d'accéder au systeme quand ce service est activé. Cependant, le compte d'opération par défaut, « Ingénieur systeme »,

n'a pas été mis a jour de fagon a remplir les conditions.

Lorsque vous configurez un mot de passe opérateur, il vous sera indiqué avec des croix ou des coches s'il correspond au

nombre de caracteres requis :

5. Operater configuration wizard - Step 1 of 1 =®

Configure opetator rights and password

Choose your 'Operator permission’ from the 'Operator nghls' drop down menu.
Totemave an operalor's permissions set theit rights to Hone'

Click Finish' to save changes or ‘Cancel to abort:

Mame Chris Wrench

Operatar nights. lSy:lem engineer = |
Password v #o0

Confirm passwaord a

Back Newt> Finish

Deconnexion automatique

Cette fonction vous permet de définir la période pendant laquelle
le systéme peut rester inoccupé. Si le systeme reste inoccupé ou
inactif apres cette période, le systeme déconnecte
automatiquement |'utilisateur et retourne a I'écran de connexion.
Ceci ajoute un niveau de sécurité et permet d'empécher que les
systemes soient laissés accessibles et sans surveillance pendant
de longues périodes de temps, ce qui présente un risque d'acces
par des utilisateurs non autorisés.

La déconnexion automatique peut étre configurée apres de

12 500 minutes en ajustant le nombre avec les fleches ou en
saisissant manuellement le nombre de minutes.

Rétention des événements

7, Operator configuration wizard - Step 1 of 1 =)
Configure operator rights and passward
Chooste vour ‘Operator permission’ from the 'Operator fights’ drap dowin mend.
To remove an operator's permissions selt thew nights to "Mone'
Click Finish' to save changes or ‘Cancel' to abort:
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Il est désormais possible de spécifier quels événements doivent étre conservés dans la base de données. Le parametre par
défaut reste appliqué et tous les événements associés avec le systeme sont affichés, mais vous pouvez aussi configurer le
nombre de jours pendant lesquels I'événement reste dans le systeme ou méme choisir de ne pas conserver du tout les

événements.
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Un avertissement est émis lorsque vous sélectionnez un nombre spécifique de jours ou 'option de ne jamais conserver les
événements, vous prévenant que ceux-ci seront supprimés du systeme :
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Choisir de ne jamais conserver les événements signifie qu'aucun événement relatif a la sécurité des utilisateurs ne sera
stocké sur le systeme. Seuls les événements systeme, d'information et d'alarme seront affichés dans le tableau des
Evénements.

Seuls les ingénieurs systeme pouvez modifier les parameétres de protection des données. Afin d'assurer que les informations

relatives aux parametres de protection des données soient correctement enregistrées, des événements seront générés
dans Net2 afin d'annoncer qui a modifié les parameétres et de quelle fagon.

Suppression d'utilisateurs et retrait du systeme

Dans le cadre de la politique du droit a I'oubli, les utilisateurs qui ont été retirés du systeme peuvent également faire sup-
primer du systeme les événements associés a leur compte. Lorsqu'il sélectionne un utilisateur a supprimer, l'opérateur voit
des écrans de confirmation supplémentaires. Une fois que vous confirmez que I'utilisateur doit étre supprimé, il vous sera
demandé si vous voulez conserver ou supprimer les événements associés a cet utilisateur.

Met2 Access Control u

@ Are you sure that pou want bo permanently delete the record for Jackson, Miranda?

[NetZ Access Control g

@ Do you wish to delete all events for this user? [if No, events will be identified as 'deleted user')

[ Dron't show this prompt again
i Yes i [ Mo ]
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Sélectionner « Non » conserve les événements sur le systeme, mais les événements sont classés comme « Utilisateur supprimé »,
ce qui empéche l'identification de I'utilisateur.

Events
D atetime Uszer Tokennumber  Wheie Event

=8 300022017 16:0532 |Deleted wser TIE1TIEE Door 2 - Right [In]  Sccess peimited - token only
=0 30/00/2007 160531 JDeleted user TIEIT1E6 Daot 2 - Righkt [Dut] Access patmited - taken crly
=8 30¢/M /207 16:0%30 |Deleted uzer T3R1T156 Door 1 - Left [Ouk)  Aecess peimitted - token only
=L 30/00/27 160529 Wiench, Chis 33040572 Dot 2 - Bight [In]  Access peimitted - token only
=0 30/ /207 160%28 Wrench Chie 34040572 Door 2 - Richt |Dul)] fccess pimilted - token oy
=8 30/001/20N7 160526 ‘Wrench, Chis 34040572 Dioar 1 - Left [Ouk]  fuecess pimitted - boken only

T o

. ) ; Net2 Access Control =
Pour cette raison, il vous sera demandé e
de Conﬁ rmer q ue vous deSi rez conserver @ Are you sure you wizh to retain the events in Net? for these events in future az no user will be azsociated with the events in question
les événements, auxquels aucune _ _
) 3 - [T Dor't show this prompt again
information sur les utilisateurs ne sera =
associée.
Events
| |Datetime Ve Takenmarbar | Wheie Event Detail:
=0 0001207 160539 Deleted user {HB1T156 Doar 2 - Right [In] - Access peimdted - boken ol
=8 I0A01/2017 16:058:35 Deleted ussr T3ITI56 Door 2 - Right [Out] Access peritted - token orly i 3 i o,
=0 30/01/2017 160537 Deleled upsr TIBATISE Doorl - Lelt (O] Access peimitied - token orly Net2 retirera egalement l'icobne  vidéo
=0 0/01/2017 160535 Wiench, Chis SA040672 Doar 2 - Right [In]  Aczess pemted - boken orly iy .2 2\ Ee o
=0 HA01/2017 180535 Wiench, Creiz 94040572 Daor 2 - Fight |Out] Aezess pemted - token only b - associée aux évenements « Utilisateur
w0 0/0/2017 16053 Whench, Chis S1040572 Dooi 1 Lelt (O8] Aczess pembied - token orly - supprimé » afin d'empécher que ces
=0 0/01/2017 160532 Deleled uss TERITISE Daon 2 Right |In) - feces: peimlted - boken orly LY . . IR \
= 0/01/2017 160531 Delted use THITIS  Door2-RightIDu) Acceas pereied token orly utilisateurs ne soient identifiés. Ceci ne
= 0/1/2017 16:05:30 Deleted uset TIRITI5E Daoi 1 Lekt (0wl Access peimited - token only . PAS | . d . d d . ]C
=0 0012017 160629 Wiench, Chais a040672 Door 2+ Right |In]  Access peimtted - boken orly r retlre a Sequence VIaeo u lSpOSltI
=0 0/01/2017 1605:25 Wiench, Cheis 9040672 Door 2 Right [Dut) Access peimited - token orly b d'enregistrement || en incom be au
'f° F0AM20T 180525 Whench, Creis 4040572 Door1 - Lel [Dul  Access peimitted - token orly = g

fournisseur du dispositif d'enregistrement
d'assurer cette fonctionnalité.

Selon la taille du systeme, la durée d'activité de I'utilisateur sur le systeme,
le nombre d'événements associés a la suppression de |'utilisateur, etc,
lorsque les utilisateurs sont supprimés du systeme, le systeme cherche dans la base de données les événements associés a
ces utilisateurs et les retire de la base de données. Cette tache s'effectue en arriere-plan et, selon la quantité de données, peut
prendre plusieurs minutes. Lorsqu'un utilisateur a été supprimé avec succes, un événement est généré pour vous annoncer
que la requéte a été terminée. Les noms des utilisateurs supprimés seront listés, mais aucune autre information d'identification
ne sera incluse. Ceci permet de confirmer que I'utilisateur a été supprimé du systéeme.

|zer details Deleted: Sales kManager

Avertissement : il incombe a I'administrateur/propriétaire du systéme d'assurer que ces paramétres sont appliqués
correctement et en toute connaissance de leur fonctionnalité prévue. Paxton ne pourra étre tenu responsable de
toute perte de données due a une mise en oeuvre incorrecte ou inadéquate de ces services.
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