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Configuration de I'Anti-Passback

Principes anti-retour

L'Anti-Passback est une fonction importante de Net2
Professionnel qui augmente fortement la sécurité
d'un site. En conjonction avec un matériel de porte
approprié, il évite une mauvaise utilisation des
badges. Sans I'Anti-Passback, il n'y a pas de moyen
d'éviter qu'un utilisateur entre dans un batiment
et donne leur badge a un autre utilisateur, leur
permettant également de rentrer dans le batiment.

Afin d'utiliser I'Anti-Passback les secteurs doivent
d'abord étre crées. Pour plus d'informations sur
les secteurs et les groupes de secteurs consulter
AN1023-F Comment définir les secteurs et les

groupes de secteurs.

Les situations différentes requierent des types d'Anti-Passback différents. Net2 a un choix de 3 types d'/Anti-
Passback.

Anti-Passback Logique

LAnti-passback logique s'utilise sur des sites ou un contréle d'acces strict est important. Il nécessite des
lecteurs ENTRANTS et SORTANTS a chaque limite de zone. Le systéme doit voir une carte utilisateur quitter
une zone avant d'autoriser I'acces dans la direction opposée.

Cela est particulierement utile pour dissuader les utilisateurs de se talonner. S'ils ne présentent pas leur carte
pour sortir d'une zone, ils ne pourront pas y rentrer a nouveau, peu importe la porte essayée. De méme, si un
utilisateur talonne un autre sur un site, le systeme peut empécher cet utilisateur d'accéder a d'autres zones
du site, jusqu'a ce gu'il s'identifie sur le site correctement.

Un administrateur doit réinitialiser les autorisations anti-passback des utilisateurs pour autoriser I'acces a une
zone.

Anti-Passback Logique Temporisé

L'’Anti Passback logique temporisé réuni les points positifs des deux autres méthodes. Dés qu'un utilisateur
obéi les regles Anti Passback, et badge en sortie d'un secteur, il peut accéder de nouveau a ce secteur
immédiatement. Si par contre, I'utilisateur suit un autre utilisateur en dehors du secteur, il pourra accéder de
nouveau a ce secteur, mais seulement apres qu'une durée prédéfinie se soit écoulée. Il applique le contréle
Anti Passback a un site, sans que I'administrateur réinitialise les permissions d'un utilisateur s'il ne s'applique
pas aux regles. Apres un temps donné, leur statut Anti Passback est réinitialisé.
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Anti-Passback Temporisé

Avec I'Anti-Passback temporisé, quand un utilisateur obtient I'acces avec un lecteur, celui-ci ne permettra
pas l'acces avec la méme carte pendant une durée donnée. Ceci peut étre utile quand il n'y a pas de lecteur
de sorte. Un parking, par exemple, a souvent juste un contréle d'acces en entrée. La sortie du parking est
rarement contrélée. En créant un Anti-Passback temporisé, avec une durée de 15 minutes, évitera qu'un
utilisateur entre dans le parking, et donne ensuite leur badge a un ami ou collegue.
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