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Kameror och video - en nyborjarguide

Videoovervakning har funnits i ménga ar - trots manga tekniska framsteg dr du inte ensam om du inte kan skilja
mellan codec och bildrutor, eller kupol- och tornkameror. Denna guide gér igenom grunderna inom video, kameror,
videohanteringssystemen och lagringsmajligheter.

Analoga évervakningskameror fdngar bilder och skickar sedan signalen via koaxialkabel till en digital videoinspelare (DVR).
DVR-enheten omvandlar sedan den analoga signalen till digitalt format och sparar den pa lagringsmedia.

Traditionellt sett omvandlar digitala IP-kameror sina bilder i kameran och ansluter sedan direkt till ett ndtverk. Videomaterial
behandlas och spelas in av en natverksbaserad videoinspelare (NVR). Det gar sedan att titta pa videomaterialet genom att

anvanda en skdrm som dr ansluten till NVR eller genom att anvanda program som installerats pd en sarskild klient.

Idettadokumentochforattdkaanvdndarvanlighetensamtintegrationenidtkomststyrnings-ochbyggnadsforvaltningssystem
fokuserar vi pa digitala IP-kameror.

Innan vi ens kan borja prata om uppldsning, codecs eller funktioner finns det ett antal kameror att valja mellan, dar var och
en har sina fordelar och nackdelar. Nedan fokuserar vi pa fyra av de vanligaste typerna:

Kupolkameror anvands framst for att de dr mycket téliga mot skadegorelse. Linsen ar helt téckt av en skyddande glaskupol
utan externa rorliga delar.

Fordelar: Nackdelar:
Vandalbestdndig . Vattenavtryck kan ibland bildas pa glaskupolen, vilket gor
Diskret bilden suddig
Visa inte sin synvinkel . IR-refraktion fran glaskupolen pa natten kan skapa prickar

pa videobilden
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| tornkameror ar IR-sandaren skild fran kameralinsen, vilket gor att de blir kraftigare. Tornkameror kan 16sa manga problem
som kupolkameror har, dock pa bekostnad av att de inte ar lika vandalbestandiga och avslojar sin filmriktning.

Fordelar Nackdelar
Utokad IR-kapacitet (morkerseende) . Mindre vandalresistent an en kupol
Ingen IR-refraktion . Kan vara estetiskt utmanande

Cylinderkameror ar valdigt synliga, vilket kan vara avskrdckande i sig. Dessutom har cylinderkameror ofta utdkade
zoomnings- och IR-funktioner.

Fordelar: Nackdelar:
Mycket synlig . Mycket synlig
Avskrackande . Inte vandalbestandig

Utokad IR-funktion (morkerseende)
Ingen IR-refraktion

Fiskoge- och multisensorkameror ar unika vad galler formaga - istallet for att peka i en viss riktning spelar dessa kameror
in video fran flera hall och tacker ett synfélt pa 360 grader. Tack vare denna férmaga ar det ofta omgjligt att "smyga" fram
obemadrkt och deras lins kan skyddas av vandalbestandigt glas.

Fordelar: Nackdelar
Synfélt . Videomaterial i ldgre kvalitet
Vandalbestdandig . Forvrangd bild (fiskdga)
Digital panorering, lutning och . Kréver storre lagringsyta
zoomning . Kréaver sarskild programvara for att kunna se

videomaterial

Videoupplosning i sin enklaste form ar antalet pixlar som anvands for att visa en fangad bild.

Tank pa ett rutnat dar varje ruta kan besta av en enda farg. Om rutnatet bestar av 10x10 rutor ar det valdigt svart att urskilja
en bild. Om man okar storleken till 100x100 kan man borja skapa enkla former - dkar man annu mer far man komplexa
bilder.



Genom att anvanda Paxton-logon som exempel nedan syns det att ju hogre upplésning (antal pixlar), desto tydligare blir
bilden och desto fler detaljer syns.

Pixlar 73x63 43x35 28x23 18x13 10x8 4x3

BAAAS N

Paxton Paxton Paxton Pasicn N

Nar det galler upplosning avser den vanstra siffran antalet pixlar och det hoga antalet vertikala pixlar.

Vissa upplosningar anvands mer dn andra i videomaterial. De vanligaste uppldsningarna visas nedan:

Upplosning Kallas d@ven Kommentarer

7680x4320 8K or4320p | det Gvre spektrumet av videoupplosningar. Stod for 8K
blir vanligare sarskilt dar ytterligare detaljrikedom eller
ansiktsigenkanning behovs.

3840x2160 8MP, Ultra HD, 4K or 2160p Avancerade kameror som stoder 4K blir allt vanligare.

2560x1440 4MP, Quad HD Ses som en uppgradering fran standard-HD, men anvands
inte lika ofta efter att 4K kom.

19201080 2MP. HD or 1080p HD bérjade anvandas i stor skala under sent 2000-tal och &r
fortfarande en av de mest populdra standarderna idag.

1MP HD Ready or 720p

1280x720

640x480 VGA, SD or 480p Till skillnad frdn andra uppl'o'sningaor ovan sco>m klassas som
bredskarm (16:9) har SD ett bildférhallande pa 4:3.

Valj en uppldsning baserat pd den detaljniva som videomaterialet ska visa, men kom ihdg att hdgre upplosning kraver hogre
natverksbandbredd och lagringskapacitet.

Bildfrekvens ar antalet bilder som spelas in per sekund.

Till exempel: en kamera med bildfrekvens pa 1 bild per sekund (FPS) tar ett foto varje sekund och en bildfrekvens pa 30 FPS
tar 30 foton per sekund.

Generellt sett ger hogre bildfrekvens mjukare video. Det manskliga ©ga kan inte uppfatta bildfrekvens och upplever darfor
jamn rorelse vid frekvenser dver 20 FPS.

Se tabellen nedan for att fa en uppfattning om var olika bildfrekvenser anvands.

Anvandningsomrade Bildfrekvens
Ultrarapidinspelning / snabba action-scener 60+ FPS
Live-TV-sandningar och sport 30 FPS
Inspelad TV och film 24 FPS
Smarttelefoner och konsumentprodukter 20 FPS
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Bildfrekvensen anvands for sdkerhet och overvakning beror pa ett antal faktorer, déribland ledig lagringsyta och
natverksbandbredd, men framfor allt den miljé som spelas in.

For ett genomsnittligt kontor upplevs en bildfrekvens pa 15 FPS som jamn for de flesta. Pa en trafikerad vag kan en
bildfrekvens pa 30 FPS behovas for att vara sdker pa att varje bil fangas utan suddighet.

Kamerans fokalldngd avser avstandet mellan kameralinsen fran sensorn. Genom att dndra avstandet mellan linsen och
sensorn dndras bildens fokus - det dndrar kamerans synfalt, vilket har effekten att bilden zoomas in eller ut.

Manga kameror har en angiven fokalldngd (ofta 2,8 mm), medan andra har formdgan att andra fokallangd vid installation.

Den fokalldangd man véljer ska bero pa den miljoé dar kameran dr installerad och vad videon dar amnad for. Till exempel:
en kamera som finns i pad en bilparkering ska anvdanda kort fokalldngd, vilket maximerar synféltet och gor att mer av
parkeringen ligger inom kamerans synfdlt, medan en kamera i en korridor som anvands for att Gvervaka personer kan ha
lang fokalldngd, sa att den i praktiken zoomar langs korridoren, vilket minskar mangden onodigt utrymme frdn vdggarna
eller kanterna.

Lins

Kamerasensor

Fokallangd
Lins

Kamerasensor

Fokallangd

En codec ar ett verktyg som kodar/avkodar en video- och ljudstrom.

Nar en kamera spelar in video omvandlar dess codec videostrommen till en serie av ettor och nollor, vilket gor att videon
kan bearbetas och sparas pa lagringsmedia - detta ar vad kodning bestar av.

Nar anvandare vill se video pa PC eller enhet anvands dess codec for at omvandla videostrommen tillbaka till visningsbart
format - detta ar vad avkodning bestar av.

Det finns manga olika videocodecs - var och en har olika for- och nackdelar.

H.264 &r en codec som bland de vanligaste. Den &r véldigt effektiv och behaller hog videokvalitet samtidigt som den har

god kompression, vilket innebar att filerna tar upp betydligt mindre utrymme. 4
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| videomaterial som anvander MP4-filandelsen anvands sannolikt H.264-kodning.

MPEG-4 var en foregdngare till H.264, ddremot har nya uppdateringar gjort att denna codec ligger valdigt ndra H.264. Den
har bred kompatibilitet och ger god kompression och videokvalitet.

DivX och XviD ar codecs som maximerar videokvalitet, dock pa bekostnad av filstorlek.

H.265 dr en relativt ny codec som inforts for att hantera kompressionen i 4K-video. H.265 anvénds endast inom
overvakningsbranschen och stods inte av webblésare som Chrome eller Safari.

OBS: Video-codecs ska inte blandas ihop med videobehallare. Videobehallare dr det som lagrar video och ljud tillsammans

samt andra data som undertexter. Det gdr att kdnna igen videobehéllare baserat pa videons filtyp, t ex mp4, avi eller wmv.
Videobehdllare kan innehalla video och ljud fran ett antal codecs.

H.264 XviD
MPEG-4 H.265 DivX

Y Y
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Overvakningskameror anvands i ménga miljoer. Ett av de vanligare anvandningsomrédena ar vid dalig belysning, s& som
kontor efter att alla har gatt for dagen eller i parkeringshus pa natten.

| videodvervakningsbranschen finns ett antal I6sningar pa detta problem.

Ndstan alla kameror som finns idag har inbyggda infrardda sandare. Nar belysningen dr dalig slds IR-séndarna pa och ett
IR-filter aktiveras i kameran, vilket ger en svartvit bild dven i totalt morker.

Fordelar: Nackdelar
Kostnadseffektivt . Svartvit bild
Diskret . IR kan locka till sig insekter

IR-rdckvidden ar begransad
IR-refraktion kan intréffa hos vissa kameror

Om en kameras integrerade IR inte far tillrackligt med strom for att tdcka hela omradet eller om kameran inte har integrerade
IR-sdndare kan externa sandare installeras.

Fordelar: Nackdelar
Kan positioneras efter behov . Svartvit bild
Kan ha flera IR-sédndare . Ytterligare kostnad
HOg strom
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Om IR inte &r ett alternativ eller om fargbild ar ett maste gar det att 6ka kamerans sensorkanslighet. Detta ar ett
programalternativ som gar att dndra i kamerans i installningar.

Fordelar: Nackdelar
Programspecifik 16sning . Okar synliga stérningar
Fargbild . Kraver viss belysning

Bra vid situationer som endast kraver lite
battre belysning

Kamerasensorn ar den del av kameran som fangar ljus (och darmed bilden). Kameror med storre sensorer tar in mer ljus
och gor dem mer effektiva vid dalig belysning..

Fordelar: Nackdelar
Akta forbéttring av bild . Dyrt
Battre vid alla forhallanden . Okad kamerastorlek
Fargbild

RTSP, eller Real Time Streaming Protocol, ar ett kommunikationsprotokoll som anvands for att skicka och ta e mot video
over natverk. Majoriteten av natverkssakerhetskameror stoder RTSP-kommunikation. For att se video fran en RTSP-kamera,
ange kamerans RTSP-adress i videoforvaltningssystemet eller i en RTSP-kompatibel spelare som VLC Media Player.

Paxton10-kameror anvénder Paxtons egna kommunikationsmetoder. Till skillnad fran det ovanndmnda gdr det inte att
lagga till Paxton10-kameror till videoforvaltningssystem fran tredje part eller spela upp video i mediaspelare.

Paxton10-system identifieras automatiskt alla Paxton10- och ONVIF-kompatibla kameror som finns pd samma natverk. For
att ldgga till en RTSP-kamera maste alternativet “Lagg till manuellt”anvandas och kamerauppgifterna anges.

Bithastighet ar den mangd data (bitar) som skickas fran kameran till inspelaren eller klienten.
Det gar att uppskatta bithastigheten baserat pa kamerans instéllningar och 6énskad videokvalitet:
Bithastighet = Uppldsning x bildfrekvens x videokompressionsférhallande

Till exempel: om kameran spelar in HD (1920x1080) i en bildfrekvens pd 25 FPS med hogkompressions-H.264 blir
bithastigheten 1920 x 1080 x 25 x 0,01 = 518 400 bitar per sekund, eller 518 Kb/s.

Bithastigheten avgor den natverksbandbredd som krdvs. Alternativt kan man vanda pa det - den upplosning, bildfrekvens
och codec som vidljas sd att den totala bildhastigheten for alla kameror motsvarar natverkets bandbredd.

| videohanteringsprogrammet gar det ofta att ange maximal bithastighet. Detta anvénds for att sakerstélla att den
videokompression som anvands arldmplig med avseende pa bandbreddsbegransningen. Om bandbredden éverskrids gar
det, genom att ange en hdgsta bithastighet, att 6ka videokompressionen hos alla kameror, vilket minskar bithastigheten -
ddremot leder det ocksa till att videokvaliteten minskar.
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Ett av huvudanvandningsomradena inom videodvervakning ar mojligheten att ga tillbaka till tidigare handelser och se vad
som intraffat genom att anvanda videomaterial som bevis eller for att ta reda pa vad som skett. For att gora detta maste
video spelas in och lagras pa nagon form av media.

Det finns tre typer av media for att lagra videomaterial:

Lokal lagring avser vanligtvis lagringsmaojligheter som dr inbyggda i kameran. Kameror med lokal lagring innehdller
formodligen ett minne pa upp till 128 GB.

Fordelar:
Nackdelar
. Praktiskt
. Tillforlitligt - varje kamera ar fristdende . Sarbart - videomaterial kan nds av alla anvandare
. Skalbar (fler kameror = hogre . Begransad kapacitet
lagringskapacitet)
. Minskar natverksbelastningen

Lagringsmedia som finns pa natverket (mens om inte finns pd kameran) betraktas som natverksmedia, till exempel en
Paxton10-dorrcentral, persondator eller NAS-enhet.

Fordelar: Nackdelar
. Obegransad kapacitet . Felkritisk systemdel
. Sékerhet och sakerhetskopiering . Kraver infrastruktur

Ett modernt tillvdgagangssatt ar att lagra filer och videomaterial i molnet. Lagring i molnet innebadr att inspelad video gar
att nd ocavsett var man befinner sig sd lange man har en internetanslutning, utan att behéva dga eller forvalta sin egen
lagringshardvara

Fordelar: Nackdelar
Sakert och externt . Kraver internetanslutning
Minimerar lokal infrastruktur . Kraver uppladdning med hég bandbredd
Kan latt nds . Lopande kostnad

Den lagringskapacitet man behover beror pé videouppldsningen, bildfrekvensen och mangden videomaterial som spelas
in samt hur ldange man vill att inspelad video ska lagras.

Anvand Paxton10:s videokapacitetskalkylator pd www.paxton.info/5060

Enligt dataskyddsbestammelser- och lagar &r det endast tilldtet att lagra videomaterial under en period som dr rimligen
nodvandig for dandamalet. Om lagringskapaciteten gor det maojligt att lagra video langre dn denna tidsperiod maste
dataforvaltningsinstallningar anvandas sa att programmet automatiskt tar bort materialet i fraga.

Med hjalp av lokal buffring spelar kameran in pd SD-kortet pd kameran om anslutningen till videocentralens
harddisk eller natverksplats avbryts tills anslutningen aterstélls. Nar anslutningen har aterstéllts spelar kameran in pa
videocentralens harddisk eller natverksplats och SD-kortets videomaterial fors over till videocentralens harddisk eller
natverksplats och tas bort fran SD-kortet. Videomaterialet hamnar alltid p& en enda plats. Kameran spelar bara in pa
en plats i taget.

Lokal buffring ar alltid forvalt och galler endast Paxton10-kameror.
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Videofunktioner- och analystal

Ansiktsidentifiering och igenkanning av registreringsskyltar

Videodvervakning kan anvandas som metod for att identifiera personer eller fordon, vilket gér det maojligt att automatiskt
lasa upp dorrar eller bilparkeringsbommar, eller starta larm vid eventuella hot.

For att det ska ga att identifiera personer och fordon maste kamerans upplosning och fokalldngd ha tillréackligt hog
detaljrikedom pa det avstand som identifieringen ska utféras pa. Ju hégre upplosning och/eller fokallangd, desto ldngre
avstand gar det att identifiera fran.

Generellt sett gar det att berdkna det avstand som personer och fordon identifieras pa baserat pa antalet pixlar.

For ansiktsigenkanning kravs 40 pixlar
For identifiering av registreringsskyltar kravs 60 pixlar

| exemplet nedan motsvarar de roda linjerna 1 fot (ca 30 cm) i verkligen varlden. Personen i bakgrunden tar upp ett mindre
omrade i videon, vilket innebér att farre pixlar anvands for att representera dem, vilket gor att identifiering kan vara svart.

Ndr en person ndrmar sig forgrunden okar antalet pixlar, vilket 6kar detaljnivan.

57px 35px

Panorera, luta och zooma (PTZ)

Vissa kameror har PTZ-kontroll, vilket innebar att de kan positioneras (panoreras och lutas) samt zooma in/ut via
flarrtjanst i programmet. Detta kan minska det totala antalet kameror som behovs for att kunna Gvervaka ett visst omrade
eftersom kameran kan positioners for att técka in flera omraden. Det gar endast att anvanda PTZ i live-videomaterial -
videohanteringssystemet spelar endast in det omrdde som kameran tacker.

Digital PTZ finns i vissa videohanteringsprogram, inklusive de som anvands med fiskdgekameror. Digital PTZ anvands for
att zooma in och forstora omraden pa skarm. Det varken féréndrar kamerans position eller ger tydligare inspelad bild.

Overvakningssekvenser

Med PTZ-kameror gar det att konfigurera évervakningssekvenser for att automatiskt positionera kameror och ga igenom
rorelsesekvenser. Overvakningssekvenser anvands for att sakerstalla att alla omraden fangas av kameran.



L]
)
00
ﬁ_
O
<
Z
al
<C

Smart sokning ar ett verktyg som anvands for att platsbestdmma nar en handelse eller atgérd intraffade i ett visst omrade.
Till exempel: om en produkt stjals fran en affar gar det, genom att markera var produkten fanns, att anvanda smart sokning
for att navigera i videon tillbaka till den punkt dér produkten flyttades.

Rorelsedetektering dr viktigt, inte bara for att varna ndr ndgon eller ndgonting befinner sig i omradet, utan ocksa for att
avgora nar video ska spelas in.

Paxton10 endast in nar det forekommer rorelse. Om det inte forekommer nagon rorelse finns det ingen anledning att spela
in och anvdnda vardefullt lagringsutrymme.

Efter att ha sett en hdndelse som kraver ytterligare undersokning eller dokumentation gdr det att ladda ner klippet
genom att anvénda exporteringsfunktionen, alternativt gar det att spara en 6gonblicksbild och fa en hogupplost bild av
videomaterialet.

Enligt den brittiska dataskyddslagen (Data Protection Act 1998) ar det ett lagkrav att tillhandahélla synliga symboler och
skyltar till dem som befinner sig i det omrdde dar videodvervakning pdgar. Det dr installatdrens ansvar att se till att ldmpliga
skyltar finns pa plats.

Videomaterial kan endast lagras under den tid som anses nddvandig. Allt inspelat videomaterial maste lagras sékert med
dokumenterade procedurer for inspelning och atkomst till videomaterial. Det ar kundens ansvar att sékerstélla att dessa
lagar efterlevs.

For att kunna anvandas som bevis i domstol maste videomaterialet: flja kraven ovan, innehalla tid- och datumstampel,
utgora originalkallan/oférandrad kopia, ge tillrackligt med detaljrikedom och bildkvalitet for att pa ett sdkert sétt identifiera
personer eller féremal i frdga. Vattenstamplar (ddr varje bildruta far ett sekventiellt nummer) behovs i allt hdgre grad for att
videomaterial ska godtas som bevis i domstol.
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