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Net2 - Recommandations de sécurité réseau

Résumeé

Pour maximiser la sécurité de votre systeme Paxton Net2 sur vo-
tre site, Paxton recommande que l'installateur (ou le département
informatique) implémente les meilleures pratiques des mécanises
de sécurité informatique dans chacune des 7 couches du modeéle
OSI (Network Open Systems Interconnection).

Implémentez une sécurité physique rigourey

Implémentez une sécurité physique rigoureuse aux locaux de
la société en utilisant par exemple l'identification biométrique,
I'authentification basée sur les badges et d'autres moyens. Ainsi,
toute personne étrangere pourrait étre interceptée avant quelle
ne puisse s'introduire dans un batiment abritant un réseau d'en-
treprise.

Implémentez les standards de contrdle d'acces au réseau tels que
'authentification IEEE 802.1X pour la sécurisation des LAN et WLAN

Ce standard impose une politique de sécurité en n'octroyant qu‘aux dispositifs conformes a la politique de sécurité un acces aux
ressources réseau lorsque ces dispositifs sont branchés a un port LAN physique ou connectés a un SSID de WLAN. Ce standard
gére non seulement les fonctions d'authentification et d'autorisation des acces, mais peut également contréler les données
consultées par ces utilisateurs spécifiques en reconnaissant les utilisateurs, leurs dispositifs et leurs réles au sein du réseau. IEE
802.1X est pris en charge de maniére native par toutes les machines Windows, Mac et Linux.

Implémentez des pare-feux de nouvelle génération pour empécher les attaques
externes et internes

Implémentez un pare-feu de nouvelle génération, qui en plus d'une inspection détat traditionnelle basée sur les paquets,
effectue aussi une inspection de couche applicative, une prévention et une détection des intrusions et sécurise le trafic web,
en plus d'autres fonctionnalités.

En plus, étendez tout VLAN interne de couche 2 potentiellement non sécurisé vers le pare-feu et protégez I'acces émanant de
ces VLAN vers les autres VLAN sécurisés/de confiance en utilisant des politiques de sécurité configurables.

Implémentez des VLAN (Virtual Local Area Networks) pour la sécurité et |a
ségrégation des réseaux

Les VLAN nous permettent de séparer les paquets de données de plusieurs réseaux (tels que les réseaux départementaux, les
réseaux de serveur critiques, etc.). La segmentation du réseau par le biais des VLAN crée une collection de réseaux isolés au sein
d'un réseau d'entreprise et réduit les surfaces d'attaque, car méme au cas ou un intrus accéderait a un petit réseau logique, il
ne serait pas en mesure de voir ni d'attaquer directement les dispositifs sur les autres VLAN.

Implémentez des mots de passe robustes pour I'authentification des applications du serveur Net2
et les bases de données associées. Veuillez voir la note d’application APN-1162 pour découvrir
comment y parvenir.


https://www.paxton-access.com/wp-content/uploads/2019/03/AN1162-F.pdf
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Ayez une machine dédiée au serveur Net2

Ayez une machine dédiée a l'exécution du serveur Net2 et nlinstallez dessus aucun autre logiciel a I'exception des outils de
surveillance réseau (le cas échéant).

La machine du serveur Net2 physique ne devrait étre accessible qu‘au personnel autorisé seulement.

Sécurité de la machine

Tenez les machines de serveur et clientes a jour avec les dernieres mises a jour critiques du systeme d'exploitation et veillez a
la présence d'une protection par analyse antivirus sur les machines clientes.

Les clients Net2 devraient étre installés sur des machines sans des clients e-mail ou de messagerie instantanée afin déviter
I'exécution non intentionnelle de code malicieux a partir des pieces jointes.

Mode de mise en service

Une fois que vous avez mis en service votre systeme, il peut étre verrouillé en décochant la case « Activer le mode de mise en
service », sous l'onglet « Général » de I'utilitaire de configuration Net2.

Veuillez noter :
Avec le mode de mise en service désactivé, il n'est plus possible d'ajouter ou de supprimer des ACU et elles seront verrouillées
sur ce serveur.

" Outil de Configuration du Serveur Met2 *
] Sécurité ] Paramétres MetZair ] Diagnostic ] Options d'impression ]
l Base de données ] Wwiegand Moeuds TCRAP ] Porits Met2air ] Rapporte HTL Email ]
Géndrales
Mom du site Pax<DESK100
Description du produit Met2 Lite Mise & jour vers Net2 pro
Versian £.8.14707.2815
Part TCP SOL 49852
Période dimbrication de communication 05 secondes ~
Permettre la recherche de serveurs O
Afficher 2z Diodas dang le stple OEM [pas nana) O
Eteindre les diodes lecteur [non-nana) O
Lancer le Serveur Net? automatiquement au démarrage [ ]
Remettre lez badges en mode de fonctionnement 1 ]
Activer le mode de mise en service
Permettre 'utilization des doublons de code PIN L
Activer le mode 50 000 utiisateurs [}
Activer lien 'acheter badges' [ -]
Mode basze puissance O
Configuration du port Com
Le serveur peut détecter automatiquement les ports de © Détecter automatiquement les ports de communication
communication utiizés pour les contrdle: d'accés.
Toutefoig, vous pouvez aussi zélectionner ces derniers () Sélectionner manuellement les ports de communication

manuellement, si nécessaire.

Com 3
Com 4
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Avec le mode de mise en service désactivé, les options de 'onglet « Base de données » seront également grisées dans I'utilitaire
de configuration Net2.

< QOutil de Configuration du Serveur Net2 X
5MS ] Sécurité I Paramétres Met2air ] Diagnostic ] Options dimpression 1
Générales Base de données ] Wiegand MNoeuds TCP/IP ] Ponts MetZair ] Rapports HTHML Email }

Base de données
Crée une copie de volre base de

E) Servioe du serveur Met2 - Running Créer copie données
a) Service SOL serveur - Running . Importer une bage de données
Importer copiz copiée [ceci supprimera toutes les

. données courantes)
Redémarrer services

Mouvels base de Créer une nouvels base de
dornées données vide
Backups
Base de donné... ‘ D ate de sauvegards | Taille | Mo de fichier

Systemn Databaze  2024-11-2517:40:08 257 MB  C\Met2 Access Control\Backup\Net2\Met2_FulDEBackup_20241125174C
Events Database  2024-11-2511:40:05  B46MB  C:AMet2 Access Contral\BackupNet2E vents\Net2E vents_FulDEBackup
Systern Databaze  2024-11-2210:22:33 248MB  CAMet2 Access Control\Backup\Net2\MNet2_FulDEBackup_202411221022
Events Database  2024-11-2210:22:33  5ES5MB  C:AMet? Access Control\B ackupiNet2E vents\Net2E vents_FullDBBackup_Z
Events Databaze 2024-11-20 0200:34  BEQMB  CAMet2 Access Control\BackupNetZE vents\Net2E vents_FulDEB ackup_Z
Systern Databaze  2024-11-20 0200033 B21MB  C\Met2 Access Control\Backup\Net2\Met2_FulDEBackup_20241120020C
Events Database  2024-11-190200:34  BESMB  C:AMet? Access Control\B ackupiNet2E vents\Net2E vents_FullDBBackup_Z
System Database 2024-11-130200:33  BZ2MB  CAMet2 Access Control\Backup'Net2'Met2_FulDEB ackup_20241119020C
Eventz Databaze 2024-11-18 0200038 BESMB  C\Met2 Access Control\Backup\NetZE ventz\Net2E ventz_FulDEBackup_Z
System Databaze 20241118 0200:33  B22MB  C:AMet2 Access Control\BackupiNet2WNet2 FulDBBackup_202411180200

FRestavration
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Mode sécurisé de Net2

Pour garantir une sécurité maximale, songez a exécuter a la fois le logiciel serveur et le logiciel client depuis la méme machine
en bloquant le port du serveur TCP SQL 1433 pour les connexions entrantes. Pour y parvenir, activez le «mode sécurisé» en
utilisant l'onglet de sécurité de Net2.

# Net2 Server Configuration Utility X

General | Database | Wiegand | TCP/IP Nodes | Net2ai Bridges | HTML Reports | Emal | SMS | iagnostics | Prirter Options |
[ Secue Mode

Secure Mode will imit communications ta the Net2 Server DNLY! Remote connections from clent applications will not be autharised
Net20niire functionality will remain unchanged
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Sinon, pour profiter pleinement de toutes les fonctionnalités du client, utilisez un logiciel d'application virtualisée tel que
VMware horizon pour distribuer les applications clientes Net2 restreintes et connectées a un serveur Net2 sur un LAN ou un
VLAN séparé.

Pour faciliter l'inscription des badges, utilisez un lecteur existant ou un lecteur connecté a un Net2 Nano sans-fi si le cablage
réseau n'est pas une solution viable. Cette solution permettra aussi aux SDK (Software Development Kit) et aux applications
vidéo détre isolés dans le bureau virtualisé et déployés avec aisance, tout en étant intégralement administrés dans le centre
de données.

Quest-ce que VMware Horizon ? | VDI Software | VMware | UK

Remarque : VMware horizon propose I'USB passthrough, mais les performances sont dictées par la vitesse du réseau et néces-
sitent des tests. Cela pourrait autoriser I'utilisation d'un lecteur de bureau et d'une webcam standards.

Etapes de sécurité supplémentaires

1. Implémentez le filtrage des adresses MAC sur le switch

Implémentez le filtrage des adresses MAC sur le port d'entrée. Lorsqu’un dispositif non reconnu se connecte a un port, le port
en question sera désactivé et une alerte sera envoyée.

2.lsolez le VLAN

Placez tous les dispositifs Paxton dotés de capacités IP sur un VLAN dédié. Isolez ce VLAN du réseau de I'entreprise pour re-
streindre 'acces aux zones autres que les dispositifs de contréle d'acces.
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