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HID® SEOS credentials gebruiken met Net2

Algemeen

Met deze integratie is het mogelijk voor gebruikers om
de HID® SEQOS secure sector credentials op HID® lezers
te gebruiken die aangesloten zijn op een Net2 Plus
deurcontroller. Maar dezelfde credential kan ook op
een PaxLock Pro, Entry intercom paneel of Multiformat
kaartlezer gebruikt worden. Dit maakt het mogelijk om
de externe deuren te beveiligen doormiddel van de
HID® SEOS credentials en lezers en de binnendeuren
alsnog van Paxton lezers. Het voordeel van deze
integratie is dat de SEQS credential maar één keer

geprogrammeerd hoeft te worden via de Net2 .

software.

Benodigde hardware

HID® Signo™ lezers bijv HID® Signo™ (iedere lezer in het HID® lezer aanbod kan gebruikt worden zolang
deze HID® SEOS kan lezen)

HID® OMNIKEY® 5427 USB desktop lezer

Net2 v6.9 of hoger

PaxLock, Net2 Multiformat lezers of een Entry buitenpost
HID® SEOS ISO kaarten - 5006PGGAN7 H10302

HID® SEOS Tags - HID® 5266PNNA7 H10302

HID Lezer

HID® SEQOS lezers kunnen gebruikt worden in hun default configuratie. Zolang de lezer is geconfigureerd
voor HID® SEOS zal deze de juiste informatie sturen naar de Net2 Plus deurcontroller.

De Wiegand output van de lezer met de HID® SEOS credentials zal op basis 37 bits zijn. Net2 zal
automatisch ingesteld worden op deze 37 bits wiegand instelling als Net2 ingesteld wordt voor de HID®
SEOS credential via de Net2 configuration utility.

Als de HID® lezer geconfigureerd moet worden dan zal dit via de HID® configuration app dienen te
gebeuren.



Configuratie HID desktop lezer
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Met deze integratie worden er 2 verschillende kaartnummers gelezen van dezelfde HID® Seos credential.
Eén kaartnummer wordt namelijk gebruikt op de Net2 lezers, PaxLocks en Entry buitenposten, en het

andere kaartnummer (Secure sector) wordt gebruikt op de HID® lezer. Om dit mogelijk te maken dient de
HID® desktoplezer geconfigureerd te worden.

1. Om de HID® desktoplezer te configureren dient het configuratie bestand gedownload te worden. Het

bestand ‘Pax_OmiKey.cfg’ kan hier gedownload worden: www.Paxton.Info/6940

2. Ook dient u de HID® OMNIKEY® Workbench software te downloaden.

3. Installeer en open de HID® OMNIKEY® Workbench software en klik op ‘Readers.

HID Workbench 22 <

ﬁ Home

< o Readers

ih CCID driver
* Application

o About

Powering
Trusted Identities

4. Klik op het tabblad ‘Reader settings’

HID Workbench 2.2 <

L1 Home

Available Readers

o Readers

@ HID OMNIKEY 5427 CK

W CCID driver
* Application

o About

READER DIAGNOSTIC

Operating mode CCID
EEM Interface @il

READER SETTINGS

HID OMNIKEY 5427 CK

KBW



http://www.Paxton.Info/6940
https://www.hidglobal.com/drivers/47911

Pas de ‘Operating mode’aan naar‘CCID"en klik op ‘Apply’

HID Workbench 2.2

Lo

Readers

CCID driver
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READER DIAGNOSTIC
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CANCE| APPLY

Klik op de "HID® OMNIKEY® 5427 CK CL 0; en ga naar het tabblad ‘Reader upload’en klik op de knop

‘Load File’

H I workbench 2.2
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7. Selecteer het configuratie bestand Pax_OmiKey.cfg en klik op ‘Open’

= Selact path for file to wpioad b4
- = 1 & » Downloads v s enich Downinad ]
Orgaeme v Mow foldes SR W EY 5427 CKCLO
T Fame Date moddied Tyee Sue
= TINGS CARD TECHNOLOGIES BEADER UPLOAD
Tody
5 Galiery =
[‘_: HilFwdlec [1).cfy ) TR0 122 CFG File TEE
M Desitep #*
+ Downlcads &

& Decuments #

PN Prturet *

& Wusic #
B visens »
T Screenshots

Fibe nanses | HIDPaDecyl (tclg Wiorchenah Cbgect & Besder oo

LOAD FILE

8. Klik op ‘Upload’

HID workbench22 <

Available Readers HID OMNIKEY 5427 CK CL O
L0  Readers o < JNAGNOSTIC CARD DIAGNOSTIC READER SETTINGS CARD TECHNOLOGIES READER UPLOAD
HID OMNIKEY 5427 CK €L O
i caID driver o
Q Application ’

[ ] About

N

01.05.0176

01.A2

Configuration

Custom Configuration

Loaded file: HIDPaxDecV1 (1).cfg

CANCEL UPLOAD
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9. U ziet nu een bevestigingsmelding klik op ‘Continue’om door te gaan.

Do you want to pr{:ceed?

An upload process will take several minutes. During the process please: do
not unplug the reader, do not close the Workbench application.

A CONTINUE

10. De firmware van de desktoplezer wordt nu geinstalleerd, zodra de installatie voltooid is klikt u op ‘OK’

Firmware upload process
% Upload complete

Configuration
° Loading configuration: Custom Configuration

De HID® desktoplezer is nu correct geconfigureerd. Wanneer er een HID® SEOS credential wordt
aangeboden bij de desktoplezer zullen er twee kaartnummers toegevoegd worden bij de gebruikers in de
Net2 software. 5




APN-1214-NL

Credentials

Voor deze integratie dienen de ‘HID® SEOS ISO kaarten - 5006PGGAN7 H10302’ of ‘HID® SEOS Tags -
HID® 5266PNNA7 H10302’ gebruikt te worden. Deze zijn voorzien van een vast UID (kaartserienummer)
en een uniek 37bit kaartnummer geprogrammeerd in de secure sector van de kaart.

Let op! “HID® SEOS ISO kaarten - 5006PGGAN7 H10302 of HID® SEOS Tags - HID 5266PNNA7 H10302" is
de bestel referentie van HID® en deze dienen gebruikt te worden voor deze integratie.

De HID® lezers zullen het 37 bit kaartnummer uit de secure sector lezen. De Paxton Net2 kaarlezers, Entry
buitenposten en PaxLock deurbeslagen lezen het vaste kaartserienummer (UID).

Wanneer de credentials via de HID® desktoplezer worden toegevoegd zullen er twee kaartnummers
toegevoegd worden bij de gebruiker in de Net2 software.

Net2 software configuratie

Net2 configureren
Alle deurcontrollers waar een HID® SEOS lezer op aangesloten is word het ‘kaart data formaat’ingesteld
op ‘Wiegand klantspecifiek'

Let op: Er dient een Paxton kaart of tag gebruikt te worden om een PaxLock te koppelen aan een Net2Air
bridge. Het is niet mogelijk om hiervoor de HID® SEOS credential te gebruiken.

Wiegand instellen

1. Open de Net2 Configuration Utility.
2. Klik op het tabblad ‘Wiegand..

& Net2 Server Configuratie Tool X

Security Diagnose I Frinter opties I
Algemeen | Databaze TCPAP Metwerk instelingen Met24ir Bridge | HTHL rapport E-mail SMS

[ wiegand corfiguratie

Template Aangepast

Aantal bits 37

Indeling 1 |

Indeling 2
Indeling 3
Indeling 4
Indeling &

Het iz mogelijk en Wiegand fomat te definieren, masimaal 50 bits, door aangeven van max. 5 indelingen. Hierbi een voorbesld
wvan 26 bit, met een lokatie code van 45 [0x20)

Indeling 1 = =00101101

Indeling 2 = 0DDDDOCODODDDD,

Indeling 3 = $o00eeee <D DDDDDDDDDDDE

¥ - Mag allez zijn (0 of 1)

0 - Moet gelijk zin aan

1 - Moet gelijk zin aan

A - Kaart nummer

[ - Data gebruikt voor calculeren pariteit check vaar indelingen.

E - Even pariteit wan D' bits

0 - Oneven pariteit wan 'D' bits

Indeling 1 geeft aan dat bit 2-3 00101107 moet zij, welke de lokatie code check is. Het geeft tevens weer dat bit 10-25 het
kaartnummmer bepaald.

Indeling 2 geeft aan dat bit 1 iz de oneven pariteit van bit 2-13

Indeling 3 geeft aan dat bit 26 de even pariteit iz van bit 14-25

wierkmodus deskioprlezer [slleen EMA100] | Auto detecteren v

0K | Anndleren || Uitvasren




3. Schakel ‘Wiegand configuratie’ in door middel van het vinkje

4.

& Ne

Security | Diagnoze ] Printer opties
Algemesn I [atabaze Wiegand | TCP/P Metwerk instellingen Met24ir Bridge i HTHL rapport E-mail I SMS

] Wiegand configuratie

Plate | Dual credential ~

Aarital bitz

Indeling 1

Indeling 2

Indeling 4

|
|
Indefing 3 |
|
Indefing 5 |

Het is mogelik een Wiegand format te definieren, maximaal 50 bits, door aangeven van max. 5 indelingen. Hierbil een voorbeeld
wan 26 bit, met een lokatie code van 45 (0220

Indeling 1 = 00101101

Indeling 2 = 0D DODDDDDDDD DFeoeeoulooued

Indeling 3 = Moeuedueeue DDDDDDDDDDDDE

# - Mag alles zijn [0 of 1]

0 - Maet gelik zijn aan

1 - Maet gelik zin aan

A - Kaart nummer

[ - Data gebruikt voor calculeren pariteit check voor indelingen.

E - Even pariteit van ‘D' bits

0 - Oneven pariteit van ‘D' bits

Indeling 1 geeft aan dat bit 2-9 00101107 moet zin, welke de lokatie code check iz, Het geeft tevens weer dat bit 10-25 het
kaartnummer bepaald.

Indeling 2 geeft aan dat bit 1 is de oneven pariteit van bit 213

Indeling 3 geeft aan dat bit 28 de even pariteit iz wan bit 14-25

‘werkmodus desktop-lezer (alleen EM4100] | Auto detectersn vl

v

oK ._ Arruleren ._ Uitvosien

Indeling 1 wordt nu automatisch door de software ingevuld met de juiste instellingen.

o Met2 Server Configuratie Tool

Security | Diagnoze I Frinter opties
Algemeen I Databaze ‘wiegand | TCPAP Metwerk instelingen Met2air Bridge I HTML rapport E-mail I SMS

‘wiegand configuratie

Template Cual credential

Aantal bits

Indeling 1

Indeling 2

Indeling 4

|

| |

Indeling 3 | |
| |

| |

Indeling 5

Het iz mogelik een ‘Wiegand format te definieren, maximaal 50 bits, door aangeven van max. 5 indelingen. Hierbij een voorbeeld
wan 26 bit, met een lokatie code van 45 [0220)

Indeling 1 = 00107101 AAASALABAAALAAAL

Indeling 2 = ODDDDDDDDD DD DRSeoEeetld

Indeling 3 = 5?00 D DD DO DD DD DE

- Mag alles zijn [0 of 1)

- Moet gelijk ziin aan

- Moet gelijk zijh aan

- K.aart nummer

- Data gebruikt voor calculeren pariteit check voor indelingen.

- Even pariteit wan D" bits

- Oneven pariteit van ‘D' bitz

Indeling 1 geeft aan dat bit 2-9 00101701 moet zijn, welke de lokatie code check is. Het geeft tevens weer dat bit 10-25 het
kaartnurnmer bepaald

Indeling 2 geeft aan dat bit 1 iz de oneven pariteit van bit 2-13

Indeling 3 geeft aan dat bit 26 de even pariteit iz van bit 14-25

oMo — o

‘Werkmodus desktop-lezer [alleen EM4100] | Auto detecteren ~

0K Annuleren (LIitvoe@
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In het dropdown menu naast template selecteert u ‘Dual credential’ en klikt u op ‘uitvoeren’.
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Deuren instellen

1. Login op de Net2 Access Control software en navigeer naar de deur waar de HID® SEQS lezer op
aangesloten is.
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3. Selecteer het kaart data formaat ‘Wiegand klantspecifiek.

W PEMLIL - Het2 ALFHA
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5. Configureer deze instellingen voor iedere deur waar de HID® SEQS lezer gebruikt wordt.
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Credentials inleren
1. Open een gebruiker in Net2

Let op! Het is niet mogelijk om de HID® SEOS credentials toe te voegen via het venster ‘toevoegen nieuwe
gebruiker’ De gebruiker dient eerst aangemaakt te worden waarna de SEOS credential wordt toegevoegd.

10
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3. Klik op de knop ‘Nieuwe kaart'en selecteer het kaarttype ‘Dual credential’
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4. Biedt een HID® SEQS credential aan op de HID® desktop lezer.
5. Erzijn nu 2 kaarten toegevoegd aan de gebruiker. Klik op ‘Uitvoeren” om de wijzigingen op te slaan.
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Werking

Wanneer de HID® SEOS credential is gebruikt op een HID® SEOS lezer dan zal het beveiligde kaartnummer
van de secure sector gelezen worden. Wanneer dezelfde credential gebruikt wordt op een PaxLock, Entry
buitenpost of Net2 lezer zal het UID gelezen worden. Aangezien beide kaartnummers toegevoegd zijn aan
dezelfde gebruiker zal er in beide gevallen toegang verleend worden.
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