7
M~
N
N
I
Z
al
<C

Authentification multi-facteurs Net2

Presentation

L'authentification multifactorielle (MFA) a été introduite dans Net2 pour renforcer la sécurité de ton systeme Net2. Elle te permet
de configurer l'authentification par courriel et par application mobile pour tous les opérateurs de ton systeme.

Exigences pour la mise en place de 'AMF

Remarque : I'authentification par courriel nécessite une connexion Internet. Si ton site ne dispose pas de connexion Internet,
utilise l'authentification par application mobile.

Assure-toi d'avoir téléchargé ton appli d'authentification. Nous recommandons I'application Microsoft Authentication ou
I'application Google Authentication.

Tu dois t'assurer que I'heure des fenétres de ton PC est synchronisée avec I'heure d'Internet, sinon tu ne recevras pas ton code
d'authentification MFA lorsque tu utiliseras 'application Mobile Authentication.

Le MFA fonctionne sur I'ensemble de ton systeme Net2, y compris Net20nline et 'application Paxton Connect. Assure-toi d'utiliser
la derniére version de I'application Paxton Connect, v4.0.

Nouvelles installations

Pour toutes les nouvelles installations de Net2, tu seras invité a refuser le MFA. Si une connexion Internet est détectée, le MFA par
email sera la valeur par défaut. Cependant, si aucune connexion Internet n'est détectée, l'application Mobile Authenticator sera
utilisée par défaut.

- Si tu souhaites continuer a utiliser le MFA, tu devras cocher la case pour confirmer que tu comprends que le MFA a été activé par
défaut.

- Si tu ne souhaites pas continuer avec MFA a ce stade, tu devras cocher pour confirmer que tu comprends que MFA est |a
recommandation par défaut et cocher la case pour désactiver MFA et continuer a configurer Net2 comme d'habitude.

Remarque : tu pourras configurer 'AMF une fois que tu seras connecté.

¥ Muilti-Factor Authentication Default

Net2 now supports Multi-Factor Authentication (MFA). To further enhance the security
of your system, MFA has been enabled by default.

Email authentication is the default (requires internet connection]. If no internet connection
can be detected, you will be prompted to authenticate via Mobile Authenticator App.

Tick to confirm you understand

If you do not wish to continue with MFA, tick this bax to disable. | Continue |
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1. Lorsque tu t'inscris en tant qu'ingénieur systéemve, tu es invité a saisir un mot de passe et ton adresse électronique. Clique sur
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2. Une-mail contenant ton code d'authentification sera envoyé a ton adresse e-mail.

Bonjour,

Vous trouverez ci-dessous le code d'authentification demandé :

Nom d'utilisateur : Ingénieur systéme

Nom du site : Site de test

Code d'authentification : 123456

Net2 Software

3. Saisis le code d'authentification. Tu es maintenant connecté a Net2.
1
¥ Multifactor Authentication >

Email authentication

An authentication code haz been sent to paur email
R Eg ™ com. Pleaze check your inbox and enter
the code below

Hﬂ O Email O App

.............

Enter authentication code:

Rezend Code Werify
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Parametres MFA

1. Pour configurer ou modifier tes parametres MFA, clique sur "Options" et sélectionne "Sécurité".

 Eictier Affichage  Allr 4 Outis. (Options DAide
@ Precicert 7y Suant || Généros rcher utisateur | [j ouvrirporte | (% nouvelvtisateur - | @ T
E Services L _ T —

W Net2 Contrdle d'accés
[E5 Evénements
£ Utiisateurs
& Miveaux d'acces
© Puages horaires S e au controle d'accés Net2
B8 Portes [ Ltz d —
i Caméras Format données des badges
=¥ Rapports
-r“fn. Opérateurs Net2

Groupes de portez

Groupes de rapports

- B TR

Noms des champs

B
" Jours personnalisés

.f‘fL Permizsions Mult-sociétés.
]

Impression de badges

| Activation

e Intégration vidéo

@ sécuid
- r les événements

W net?Online

2. Tu pourras alors sélectionner le type d'authentification que tu souhaites :

W Télémesure Paxton

- Email seulement
- Mobile Authentication app only

3. Email & Mobile Authentication app (ce qui signifie que l'opérateur peut sélectionner I'option qu'il préfere utiliser lorsqu'il se
connecte)

F Y
% Opticns *

Ly

énérales | Services | Groupe de partes | Groupe de rapports | Momz des champs | Type: de badge
Format données des badges | Jours personnalizés | Intéagration vidéo
Permissions Multi-saciétés | Impression de badges | Activation  Securité | Netzrline | Télémesure Paston

Login | Evénements |

Pratection des applications

[&connesion automatique

Connecter automatiquement les utiizateurs sur Met2 suite & :I
ce nombre de minutes dinactivite. 2

HPPIYUED s U Ue passe D

Authentification & plusieurs facteurs

B 2uthentification par courriel [ Authentification de 'application

E Mombre de jours avant que l'utilizateur ne doive £'authentifier & nouveau sur le keli] :I i
méme appareil. S——

S: Annuler Appliquer |
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4. Tu peux également sélectionner le nombre de jours avant qu'un utilisateur ne doive s'authentifier pour entrer dans le
systeme.

rF
%% Options b4

Générales ] Services ] Groupe de portes ] Groupe de rapports ] Moms des champs ] Tvpes de badge ]
Format données des badges ] Jours personnalizés

L
i
= Intégration vidéo ]
Permissions Multi-socigtés ] Impression de badges ] Activation — Sécurite l Net20nline ] Télémesure Panton ]
Lagin l Evénements]

Protection des applications

[ Déconnexion automatique

Connecter automatiquement les utilizateurs sur Met2 suite & :I
ce nombre de minutes d'inactivits.

FHPILUET I U UE passe [:]

Authentification & plusieurs facteurs

B &uthentification par couriel ] duthertification de I'application

E Mombre de jours avant gue Mutilisateur ne doive s'authentifier & nouveau sur le @ i
méme appareil |

. Annuler Appliguer

5. Tudevras t'assurer que tous les opérateurs de ton systeme ont des adresses électroniques configurées. Tu peux le faire en
sélectionnant "Opérateurs".

Fichier Affichage Alerd Outis Options Aide

<8 Précedent - | Suivant - () Rafraichir | « wprmer X Chercher utiisatsur ‘ E Ouvrir porte ‘ EB’ Nouvel opérateur ~ ‘ & Timesneet ~
W Het2 Contréle daccés
[E5] Evénements Mouvel opérateur
& utiisateurs 5. noEnE Systeme
€ Niveaux daccés 2, OEM Clisnt
© riages horaires . Smith, Jakn
& Portes

¢ Caméras

1/
™~
N
o~
I
Z
o
<C




6. Sélectionne l'opérateur que tu souhaites modifier et saisis son adresse électronique. Clique sur "Terminer".

.u'-."n, Assistant Configuration des opérateurs- Etape 1de 1 X

Configurer les droits des opérateurs et leurs mots de passe.

Chaigir la 'Permizsion d'opérateur’ dans le menu déroulant 'Draits
d'opérateur’.

Paur retirer les autorizations & un opérateur, régler ses draits sur “Aucun’.

Cliguer sur "Terminer'' pour enregistrer les modifications, ou sur “Annuler’ pour les

abandonner.

Mom Ingenieur systéme
Diroits d'opérateur Ingénieur spetéme
Mat de paszsze e

prnnney

Confirmer le mot de passe

Adrezze e-mail johr. srithEgmail. corm

Annuler < Précédent Suivant >

Remarque : lorsque I'authentification mobile a été activée, seul I'utilisateur pourra voir son code QR lorsqu'il consultera sa carte
d'opérateur.

.n;‘n, Assistant Configuration des opérateurs- Etape 1 de 1 *

Code QR de I'application d'authentification
Configurer les droits des opérateurs et leurs mots de passe.
Choizir la 'Permizsion d'opérateur’ dang le mernu déroulant ‘D roits Scanne ce code AR 4 l'aide de ton appli d'authentification,

d'opérateur. . 3 3 i . " Microzoft et Google sont recommandés.
Pour retirer les autorizations & un opérateur, régler ses droits sur "Aucun'.

Cliquer zur "Terminer' pour enregistrer les modifications, ou sur "Annuler” pour les

abandonner.

Mom Ingénieur spstéme
Droits d'opérateur Ingénieur systéme
Mot de passe i

Confirmer le mot de passe

Adresze e-mail johin. smithtzigmail. com

Annuler < Précédent Suivant = Teminer

Premiere connexion via I'appli Mobile Authentication

Lorsque tu te connectes pour la premiere fois en utilisant ton appli pour t'authentifier, ton code QR a scanner te sera présenté.

' h.l.n‘_::‘ I Fute Pl Y
¥ Multifactor Authentication X

App authentication App MFA Setup (IR Caode

IJze the OF Code on the right to add this account bo pour
authentication app of choice

Enter authentication code;

YWerify
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